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Padua Quantum Technologies Research Center
L'obiettivo primario di QTech è la ricerca nel campo delle scienze quantistiche e 
l'approfondimento e la diffusione delle tecnologie quantistiche nel campo del calcolo, 
delle simulazioni, delle comunicazioni e dell'informazione:
- promuovere, sostenere e coordinare le attività di ricerca e di insegnamento 
finalizzate allo studio delle tecnologie quantistiche;
- provvedere alla comunicazione, all'integrazione e allo sviluppo delle conoscenze tra 
studiosi di diversa estrazione scientifica;
- acquisire e gestire risorse da utilizzare ai fini delle attività di ricerca di interesse 
specifico del Centro.
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Evoluzione Europea del contesto nelle 
comunicazioni sicure

https://commission.europa.eu/document/download/5bb2881f-9e29-42f2-8b77-8739b19d047c_en?filename=2024_Niinisto-report_Book_VF.pdf
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comunicazioni sicure

https://commission.europa.eu/document/download/5bb2881f-9e29-42f2-8b77-8739b19d047c_en?filename=2024_Niinisto-report_Book_VF.pdf
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Evoluzione Europea 
comunicazioni sicure

https://commission.europa.eu/document/download/5bb2881f-9e29-42f2-8b77-8739b19d047c_en?filename=2024_Niinisto-report_Book_VF.pdf
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Il contesto
Computer quantistici e cybersecurity

Il Quantum computing metterà a rischio gli attuali sistemi crittografici
• Capacità di violazione dell’attuale crittografia (5 anni)
• ‘Harvest now, decrypt later‘ (HNDL)
• Settori critici a rischio: sanità, banche e finanza, energia, ecc

La cibersicurezza è parte integrante della sicurezza delle persone
"Migliorare la cibersicurezza è essenziale affinché le persone possano fidarsi, utilizzare e 
beneficiare dell'innovazione, della connettività e dell'automazione, nonché per salvaguardare i 
diritti e le libertà fondamentali, compresi i diritti alla vita privata e alla protezione dei dati 
personali, la libertà di espressione e di informazione»
EC, 2020 The EU's Cybersecurity Strategy for the Digital Decade

La distribuzione quantistica di chiavi crittografiche, Quantum Key Distribution (QKD)
• sfrutta le proprietà della fisica quantistica
• consente la distribuzione di chiavi crittografiche attraverso la trasmissione di 

Qubit nelle comuni reti di telecomunicazioni in fibra
• garantisce una sicurezza instrinseca, superiore a quella fornita dagli attuali

protocolli basati sulla complessità computazionale
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Evoluzione Italiana del contesto nelle 
comunicazioni sicure

https://www.mur.gov.it/sites/default/files/2025-09/QIS_FINAL_IT%200809.pdf
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Evoluzione Italiana del contesto nelle 
comunicazioni sicure

https://commission.europa.eu/document/download/5bb2881f-9e29-42f2-8b77-8739b19d047c_en?filename=2024_Niinisto-report_Book_VF.pdf

L’Alleanza Quantistica Italiana (AQI), con sede a Padova, è un associazione che 
riunisce università, enti di ricerca, industrie e istituzioni pubbliche che 
riconoscono il ruolo strategico delle tecnologie quantistiche per il futuro 
dell’Italia. L’associazione nasce con l’obiettivo di costruire un ecosistema 
nazionale unificato e competitivo a livello internazionale, capace di valorizzare le 
eccellenze italiane e di integrare in una visione comune il mondo accademico, 
scientifico, industriale e politico.
Le attività di AQI coprono tutti i principali ambiti del settore: calcolo quantistico, 
comunicazioni quantistiche, sensori, simulazioni, metrologia, intelligenza 
artificiale quantistica e quantum networking.

AQI si propone di favorire sinergie strategiche tra ricerca e industria, promuovendo 
una roadmap condivisa per lo sviluppo delle scienze e tecnologie quantistiche 
italiane. L’associazione sostiene la formazione di nuove competenze, il 
trasferimento tecnologico, la creazione di infrastrutture nazionali e paneuropee, 
nonché un coordinamento unitario nei confronti delle istituzioni politiche italiane 
ed europee.
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Il progetto VenQCI  (Veneto Quantum Communication Infrastructure) 
si prefigge di realizzare una rete regionale quantistica che consenta di introdurre le 
tecnologie quantistiche per la distribuzione di chiavi crittografiche con l’obiettivo 

di innalzare il profilo di cyber sicurezza del territorio 

Il progetto VenQCI

L’iniziativa è svolta attraverso una convenzione (12/2023) e la collaborazione tra partners

• Agenzia Digitale del Veneto per Regione Veneto 

• QTech Center e Vsix per l’Università degli Studi di Padova

• CAV Concessioni Autostradali Venete, coordinatore del progetto



VenQCI è una rete operativa 
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VenQCI: Obiettivi

Casi d’usoObiettivi

 Far nascere la progettazione sulla base di CASI D’USO reali
ovvero sulle necessità, presenti e future, di ciascun partner
(Disaster recovery, business continuity, ...)
 Realizzazione e messa in esercizio di un'infrastruttura come
rete quantistica regionale
 Identificazione di scenari di governance per sviluppi futuri

Rete quantistica regionale Governance

 Disaster Recovery &  Business Continuity
 Authentication & Integrity (i.e. VPN, VideoCall, Research 

projects) 
 Mobility Hub, CAV Cloud Services @ Vsix
 Dynamic Back-up / load balance / Metro Cluster

 Studio ed analisi del contesto e di iniziative internazionali
 Definizione di scenari per la gestione della rete
 Predisposizione all’estensione a nuovi partner pubblico/privati
 Identificazione di kpi per l'infrastruttura ed il servizio

Cross-partner
Permanente e operativa “in produzione”
Multi-nodo (5+)
Scalabile e predisposta alla crescita
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VenQCI al lavoro: analisi estesa dell’operatività

implementazione dello switching per rendere flessibile il network

A. De Toni et al. Long-term analysis of efficient-BB84 4-node network with optical switches in metropolitan environment  https://arxiv.org/abs/2510.16867
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VenQCI al lavoro: analisi estesa dell’operatività

distribuzione continua delle chiavi monitorata nell’arco di due mesi

A. De Toni et al. Long-term analysis of efficient-BB84 4-node network with optical switches in metropolitan environment  https://arxiv.org/abs/2510.16867
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sviluppi dalla ricerca

network in fibra
canali free-space
canali spaziali
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sviluppi dalla ricerca
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